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Bazen bir bilgiye ulaþmak ya da sistemlere sýzmak sadece Teknik Bilgi Gerektirmez..



Bu tip durumlarda karþýmýza Sosyal Mühendislik çýkar. Teknik Bilgilerin yerini Zeka ve Ýnsan Psikolojisi alýr. Sosyal Mühendislik çok geniþ bir kavramdýr. Öyle ki Telefonla, E-postayla, Web Üzerinden ya-da Gerçek hayatta sosyal alanda bambaþka yöntemlerle karþýmýza çýkabilir. Son yýllarda Teknik Bilgili Korsanlar kadar Kývrak Zekalý ve Ýkna Etme Yeteneði fazla olan Sosyal Mühendis kiþileri eylem yapmakta ve kendilerinden söz ettirmektedirler.



Sosyal Mühendislik oldukça tehlikeli ve uyanýk olmayý gerektiren bir saldýrý türüdür. Teknik olmayan saldýrýlara karþý Teknik Savunma (Defans) yöntemleri yeterli olmamaktadýr. Daha çok Bilgiye ve Uyanýk olmaya dayalý yöntemler Sosyal Mühendisliðe karþý savunma saðlamaktadýr.



Kurumlarý/Þirketleri ya da diðer Kiþileri Saldýrýlara Açýk Duruma Getiren Sosyal Mühendislik Kriterlerinden bazýlarý þöyledir ;



# Þirketin ikiden fazla tesisi olmasý ve aralarýnda mesafe var olmasý,


# Þirketin Bilgi Ýþlem departmanýnýn düzenli bir prosedürü olmamasý,


# Þirketin Bilgi Ýþlem departmanýndaki yöneticilerin Güvenlik eðitimlerinden yoksun olmasý,


# Þirketin Bilgi Ýþlem departmanýnda Bilgi Sýnýflandýrma Sistemlerinin yapýlmamasý,


# Þirkette kullanýlan Ýþletim Sistemlerinin periyodik olarak Güvenlik ve Sistemsel Yamalarýnýn gerçekleþtirilmemesi,


# Þirkette kullanýlan Oturum Açma Þifrelerinin güvenli olmamasý ve deðiþtirilmemesi,


# Þirketteki Veri Trafiðinin düzenli olarak izlenmemesi ve Yedeklenmemesi,


# Çalýþan Personelin Dahili Numaralarý rahatça karþý tarafa vermesi ya-da bu numaralarý veren bir Santral sisteminin var olmasý,


# Gizli Bilgi Sýnýflandýrýlmasýnýn ve Yönetici Haklarýnýn Kimler tarafýndan kullanýlabileceðinin belirlenmemesi ve Bu konuda þirket prosedürünün var olmamasý,


# Þirkette çok sayýda çalýþan olmasý ve dolayýsýyla çok sayýda bilgisayar oturum açma þifrelerinin kullanýlmasý,


# Þirketin Web Sitesinin Güvenliðinin zayýf olmasý ya da Sitenin barýndýðý hosting&rsquo;in Güvenlik açýklarýný taratmamasý,


# Olasý saldýrýlara karþý saldýrý sonrasýnda uygulamaya konabilecek bir Acil Eylem Planýnýn yapýlmamasý, Panik ve Düzensizlik,


# Þirket içi Güvenlik ve Güvenlik içeren gerek Teknik gerekse Teknik olmayan Eðitimlerin verilmemesi.
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