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Amerikan Tarihinin en büyük dolandýrýcýlýklarýndan birisinde baþrol oynayan Wireless Hack yöntemi WarDriving Nedir, Ne deðildir ve hep bahsedilen Wireless Güvenliði hakkýnda bir döküman hazýrlayalým dedik&hellip; Ufak-tefek ipuçlarý ve yöntemlerle Kablosuz aðýmýzý güvenli hale getirebiliriz...



WarDriving: Bilinen en eski Kablosuz að yöntemlerinden birisidir. Kullaným olarak Gezici dediðimiz cihazlarla yapýlýr. Bu tür cihazlar sýklýkla kullandýðýmýz LapToplar yada artýk günümüzde gün geçtikçe kullanýmý artan Mobil Cihazlardýr. Wardriving taramasý son derece ustalýkla ve çok basit yollarla gerçekleþir. Saldýrgan dizüstü veya el bilgisayarý ile arabasýnda otururken bir kablosuz að tespit edebilir(NetStumbler for Windows, BSD-AirTools for BSD veya AirSnort for Linux) Bir kere uygun bir AP tespit edildikten sonra saldýrgan bunu kullanýlabilir klasör olarak tanýmlar ve araþtýrabilir. Að üzerinde bir çok kýsýtlamaya gidebilir ve isterse saldýrgan kiþisi sizin Internet baðlantýnýzý da kesebilir yada Sistem üzerindeki Paylaþýlmýþ olan Klasörlerinize eriþim hakký elde edebilir. Durum oldukça tehlikelidir.



Sniffer Mantýðýna dayanan yöntem ile günümüzde iþini bilen Profesyonel Bilgisayar korsanlarý Türkiye&rsquo;de sýklýkla olmasa da Dünya&rsquo;nýn çeþitli ülkelerinde (Kablosuz aðlarý geliþmiþ sýklýkla kullanýlan) oldukça ciddi saldýrýlara sebeb olmaktadýrlar.







Peki Wireless Aðýmýzý nasýl güvenli hale getiririz ?



1-  Kablosuz Að (Wi-Fi) Modeminizin Default (Orjinalik-ÝLK) olan Username (Kullanýcý adý) ve Password (Þifre)&rsquo;ünü mutlaka ama mutlaka deðiþtirin. Modemlerin default þifreleri çok kolay bulunabilmektedir.



2- WEP Þifrelemeden WPA Þifrelemeye Geçiþ Yapýn: Eðer Kablosuz Að Modeminizde WEP Þifreleme yöntemini kullanarak Güvenlik saðladýðýnýzý sanýyorsanýz yanýlýyorsunuz.. WEP Þifreleme Yöntemi çok basit þekilde kýrýlabilmektedir. WEP Yerine daha güvenli olan ve Kýrýlmasý Hackerler tarafýndan WEP&rsquo;e göre zor olan &rdquo; WPA Þifreleme&rdquo; Seçeneceðini kullanýn.



3- Default Gelen SSID&rsquo;nizi Deðiþtirin: Bir çok kullanýcý Kablosuz Að modemlerinin SSID&rsquo;sini deðiþtirmeyi bilmez. Hatta SSID&rsquo;nin varlýðýndan ve ne olduðunda bile haberdar olmayanlar var maalesef ki. Aslýnda SSID Wireless mantýðýnda çok önemli bir kilit bir nokta. Bilgisayar korsanlarý &ldquo;LinkSys yada NetGear&rdquo; gibi programlarý kullanarak kablosuz modemlerin SSID&rsquo;lerini taratýp bulabiliyor ve sinyalleri takip edip bilgileri ele geçirebiliyorlar. O yüzdendir ki biliyorsanýz kendiniz, Bilmiyorsanýz araþtýrarak SSID&rsquo;nizi deðiþtirin.



4- SSID Sinyalini (Yayýnýný) Disable (Ýptal) Edin: Eðer Kablosuz modeminizi evinizde kendiniz kiþisel olarak kullanýyorsanýz yapýlabilecek en iyi güvenlik yöntemlerinden birisi de SSID BroadCast&rsquo;i Disable (Devre-Diþi-Ýptal) etmektir.



5- MAC Adresinizi Filtreleyin: Kablosuz modemlerin bir diðer Güvenlik Zaafý da MAC Adres Filtreleme olayýdýr. MAC Adresinizi mutlaka Filtreleyin. Filtrelenmiþ MAC Adresleri sisteminizin yada sýklýkla kullandýðýnýz bilgisayarlarýn MAC Adreslerinden oluþacaktýr ve Siz dýþýnda kimse Kablosuz aðýnýza dahil olamayacaktýr.



6- Kullanmýyormusun? O Zaman Kapat!: Kablosuz Aðýnýzý aktif olarak kullanmadýðýnýz zamanlar mutlaka ama mutlaka OFF durumuna getirip kapatýn. Çünkü sizin bilgisayar baþýnda olmadýðýnýz zamanlar saldýrganlar aðýnýzý deþifre edebilir, aðýnýza sýzabilir ve siz fark etmeden baðlantýnýzý sömürebilirler. Gereksiz yere kablosuz aðýnýzý açýk býrakmayýnýz.



7- Access Point yada Sinyal Yönlendirici-Kesici Routerlar Kullanýn: Kablosuz Baðlantýnýz sadece sizin deðil, Etrafýnýzdaki Wireless cihazlar tarafýndan da takip edilebileceði için, Access Point yada Sinyal kesici, Sinyal yönlendirici Router tarzý Cihazlar kullanmaya özen gösteriniz. Özelliklede Access Point Cihazlarý bu konuda oldukça etkilidir.
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