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1. GÝRÝÞ





    Ýnsanoðlu kavramlarý beynindeki sembollerle eþleþtirmesi ile anlamaktadýr. Bir çocuða zürafayý gösterip bu hayvanýn ismi at diye söylense, atý da gösterip zürafa diye tanýtýlsa ve bu tekrar edilse, o çocuk at kelimesini beynindek zürafa sembolü ile ve zürafa kelimesini de at sembolü ile eþleþtirdiðinden dolayý bu iki hayvaný yanlýþ tanýyacaktýr. Kelime ve kavramlarýn beyinde sembollerle eþleþtirmesi yoðunlukla çocukluk ve ergenlik döneminde olmakla birlikte, bütün hayat boyu devam etmektedir.

    Ülkemizde  biliþim kavramý ve baðlý kavramlar yukarýdaki verilen örneðe benzer bir yapý arzetmektedir. Toplumumuzda bir çok kiþi, biliþim kelimesini veya konuya iliþkin diðer kelime ve kavramlarý beyninde herhangi bir sembol ile eþleþtirememektedir. Bu eþleþtirme problemi ve kavram kargaþasý günümüzde maalesef biliþim camiasýnda bile yaþanmaktadýr. Biliþim camiasýna uzak kiþiler de bu durum çok daha vahim derecededir.





    Biliþim ile ilgili konularý kavrayabilmek için ilk önce biliþim kelimesinin tanýmýna bakmak gerekmektedir. Türk Dil Kurumu (TDK), Güncel Türkçe Sözlük&rsquo;te Biliþim;





&ldquo;Ýnsanoðlunun teknik, ekonomik ve toplumsal alanlardaki iletiþiminde kullandýðý ve bilimin dayanaðý olan bilginin özellikle elektronik makineler aracýlýðýyla düzenli ve akla uygun bir biçimde iþlenmesi bilimi, informatik, enformatik.&rdquo;





olarak tanýmlanmýþtýr.





Bu tanýma bakdýðýmýzda biliþim kavramýna iliþkin kafamýzda canlanan þeyler nelerdir? 





&ldquo;Biliþim bilgi ve bilginin otomatik olarak iþlenmesiyle ilgilenen bir yapýsal bilim dalýdýr.&rdquo;  (Vikipedi, 25Ocak2007)





Biliþim teriminin ingilizcesi &ldquo;data processing&rdquo; veya &ldquo;informatics&rdquo; olarak kabul edilmektedir.





    Biliþim temel bir kavram olmakla birlikte bir çok uygulamasý mevcuttur. Örneðin, Tarýmda Biliþim, Medikal Biliþim, Adli Biliþim gibi. 





    Biliþim kavramýnýn hukuk camiasýnda anlaþýlmasý ve biliþimin hukukla olan iliþkisi yukarýda bahsedilenler gözönüne alýndýðýnda ne kadar zor bir iþ olduðu anlaþýlacaktýr. Biliþim konularýndan birisi olan ve ülkemizde henüz bir bilim dalý olarak anlaþýlmayan adli biliþim bu kapsamda daha çok ilgi gerektiren bir alandýr. Hukuk camiasýnýn deðerli üyeleri, hakimler ve savcýlar, adli biliþim ve bilgisayar incelemelerini iþlerinin gereði olaylarý doðru araþtýrmak, soruþturmak ve doðru karar verebilmek için çok iyi anlamak durumundadýrlar.





    Bu makalede, adli bilimlerin bir alt dalý olan adli biliþimden bahsedilecektir.


    





2. ADLÝ BÝLÝMLER





    &ldquo;Adli Bilimler ; Týp, Fen ve Sosyal Bilimler alanlarýndaki bilgilerin Adaletin hizmetine sunulmasýyla ilgilenen bir daldýr.&rdquo; (HANCI, 2005).





Adli Bilimlerin bir çok alt bilim dalý mevcuttur. Bunlardan bazýlarý:


1-Adli Psikiyatri    


2-Adli Entomoloji    


3-Adli Palinoloji    


4-Balistik        


5-Yangýn ve Kundakçýlýk Araþtýrmalarý     


6-Adli Antropoloji


7-Adli Toksikoloji


8-Kriminoloji


9-Adli Otomotiv


----


----


22-Adli Biliþim





Yukarýdaki her bir bilim dalý kendi bilimi kapsamýnda olaylarý inceleyerek adaletin hizmetine sunacak þekilde deliller tespit etmekte ve raporlar hazýrlamaktadýr.








3. BÝLÝÞÝM KONULARI





Biliþim konularý, biliþim suçlarý, biliþim suçlarýnýn araþtýrýlmasý ve soruþturulmasý ve biliþim suçlarýnýn önlenmesi konularýdýr. Biliþim konularýný üç (3) baþlýkta toplamak mümkündür. Bunlar :





&bull;    Bilgisayar Ýlintili Suçlar/Biliþim Suçlarý (Computer-Related Crimes)


&bull;    Adli Biliþim (Computer Forensics)


&bull;    Bilgisayar Güvenliði (Computer Forensics)





Biliþim Konularý arasýndaki iliþki aþaðýdaki þekil ile gösterilebilir.








Bilgisayar Ýlintili Suçlar/Biliþim Suçlarý, biliþim suç türlerinin sýnýflandýrmasý ile ilgilenen bir konudur. Bilgisayar Ýlintili Suçlar, üç (3) alt kategoride incelenebilir. Bunlar: Bilgisayar Suçlarý, Ýnternet Suçlarý ve Siber Terörizm.





Adli Biliþim, iþlenen bilgisayar ilintili suçlarýn tespit edilmesi, incelenmesi, araþtýrýlmasý ve mahkemede delil olabilecek þekilde hazýrlanmasýný konu edinenen bir bilim dalýdýr. Adli Biliþimim bir çok çalýþma alanýndan bazýlarý aþaðýdadýr:





&bull;    Veri Kurtarma


&bull;    Veri Ýmha Etme


&bull;    Veri Dönüþtürme


&bull;    Veri Saklama


&bull;    Þifre Kýrma


&bull;    Ýlk Müdahale


&bull;    Bilgisayar Að Ýncelemeleri





Bilgisayar güvenliði, biliþim suçlarýnýn iþlenmesini önlemek ve biliþim sistemlerini daha güvenli hale getirebilmek için alýnmasý gereken önlemleri tespit eden ve uygulayan bir bilim dalýdýr.








4. ADLÝ BÝLÝÞÝM (COMPUTER FORENSICS)





Adli biliþim iþlemleri, çoðunlukla ortalama hatta bazen ortalamanýn üzerindeki bir bilgisayar kullanýcýsý tarafýndan dahi vakýf olunmayan konulardýr. Yoðunlukla bilgisayar bilimiyle uðraþan insanlarýn ilgi sahasýna girmekle birlikte, adli biliþim müstakil bir bilimdir ve daha çok güvenlik güçlerini ve savcýlarý ilgilendirmektedir.


 


&ldquo;Adli biliþim, bir bilgisayarda veya biliþim sisteminde bulunan bilgilerin mahkemede suçluluðun veya suçsuzluðun ispatýnda kullanýlmak üzere incelenmesidir&rdquo; (Gordon, Hosmer, Siedsma, Rebovich, Ocak 2003). 





Bir baþka tanýmda, &ldquo;Adli biliþim, bir yargýlama esnasýnda kullanýlabilecek potansiyel delillerin belirlenmesi için bilgisayar araþtýrma ve analiz tekniklerinin kullanýlmasýdýr&rdquo; (Adli Biliþim, 2005). 





Özetle, adli biliþim, bilgisayar kullanýlarak ne, kim, nerede, ne zaman ve nasýl sorularýna cevap bulunmaya çalýþýlan yeni bir bilim dalýdýr.





    Bu iþlemleri yapabilmek için, bilgisayarlar ve diðer cihazlara usulune uygun þekilde el koymak, adli biliþim kurallarýna uygun þekilde yedek almak, alýnan yedekleri incelemek, mahkemeye sunulacak þekilde hazýrlamak ve uygun þekilde paketlemek, taþýmak ve saklamak (yedeklemek) gerekmektedir.





    Bilgisayarlar ve diðer elektronik cihazlarda adli biliþim iþlemleri, bu cihazlarýn hem suçlular tarafýndan suçu iþlemede araç olarak kullanýldýðýnda hem de herhangi bir suçun iþlenmesinde direkt olarak kullanýlmasa dahi suçlularýn bilgisayarlarý kendi aralarýndaki iletiþimde veya iþlemlerini kolaylaþtýrmak ve bilgileri yedeklemek için kullanmalarý durumunda yapýlmaktadýr. Günümüzde hemen herkes tarafýndan her türlü iþ yapýlýrken bilgisayarlar veya diðer elektronik cihazlar kullanýldýðý düþünülürse, sadece biliþim suçlarýnýn araþtýrmasý ve soruþturmasýnda deðil belki bir çok suç türünün araþtýrma ve soruþturmasýnda adli biliþim tekniklerinden istifade etmek gerekmektedir.





    Bilgisayarlarda yapýlan adli biliþim iþlemlerine örnekler verecek olursak:





&bull;    Elektronik delillerin muhafazasý


&bull;    Elektronik delillerin incelenmesi ve raporlarýn hazýrlanmasý


&bull;    Herhangi bir dosyaya eriþim, yaratýlma ve son yazma sürelerinin belirlenmesi


&bull;    Ýnternet gezgininden hangi sitelere hangi zamanlarda baðlanýldýðýnýn tespit edilmesi


&bull;    Ýnternetten hangi dosyalarýn download edildiðinin tespit edilmesi


&bull;    Uzantýsý deðiþtirilen dosyalarýn orijinal halinin belirlenmesi


&bull;    Silinen dosyalarýn, klasörlerin ve bölümlerin geri getirilmesi


&bull;    Þifreli dokümanlarýn (winword, zip, vb.) þifrelerinin kýrýlmasý


&bull;    Veri taþýyan elektronik deliller üzerinde kelime aramasý yapma


&bull;    Veri taþýyan elektronik deliller üzerinde hash analizi yapma


&bull;    Veri taþýyan elektronik deliller üzerinde dosya türleri belirleme (file signature analysis)


&bull;    Bir bilgisayarda önceden print edilen dokümanlarýn araþtýrýlmasý





Adli biliþim aþamalarý :








Olay yerine giden ilk müdahale grubu öncelikle kendi güvenliðinden emin olmalý, ardýndan olay yerinin güvenliðini saðlamalý ve akabinde olay yerindeki elektronik olan ve olmayan bütün delillerin saðlamlýðýný ve bütünlüðünü koruma altýna almalýdýrlar. 





Olay yerindeki elektronik deliller tespit edilirken aþaðýdaki iþlemler sýrasýyla uygulanmalýdýr;





&bull;    Þüpheliye ait elektronik delillerin araþtýrýlmasý ve ele geçirilmesi için gerekli yasal yetkinin alýnmasý,


&bull;    Olay yerinin fotoðraf, kroki ve notlarla dokümantasyonun çýkarýlmasý,


&bull;    Elektronik delillerin tanýmlanmasý ve belirlenmesi,


&bull;    Belirlenen tüm elektronik delillerin fotoðraflanarak üzerine ilgili tanýmlayýcý bilgilerin yazýlarak etiketlenmesi ve fiziksel olmayan delil sayýlabilecek bilgilerin not edilmesi.





Elektronik deliller tespit edilirken, olay yerinde bulunan potansiyel bilgi bulunabilecek bütün elektronik cihazlar gözönünde bulundurulmalýdýr. Bilgisayarlar, cep telefonlarý, el bilgisayarlarý, dijital fotoðraf makinalarý, flash kartlar, USB ürünler, modemler,að cihazlarý, að sunucularý, disk alanlarý, çýkarýlabilir depolama araçlarý, tarayýcýlar, printerlar, ses kayýt cihazlarý, fax makinalarý, vb.





Olay yerinde hemen her þey çok dikkatle incelenmelidir. Ýlk bakýldýðýnda farklý gözüken bir çok cihaz bilgisayar veya bilgisayar çevre birimi olabileceði hatýrdan çýkartýlmamalýdýr.





 Örneðin; bir su bidonu veya bir priz bile bilgisayar olarak kullanýlabilmektedir.


 





Delil toplama ve muhafaza etme aþamasýnda, elektronik delillerin toplanmasý, delillerin bütünlüðünün saðlanmasý ve kontrol edilmesi yapýlmaktadýr. Elektronik delil toplama ve muhafaza etmek için imaj alma programlarý kullanýlmaktadýr. Magnetik veya optik medyalarýn bit-to-bit (sector-by-sector) imajý write-blockerlar kullanýlarak alýnmakta, orijinal medya üzerinde herhangi bir deðiþiklik yapýlmamakta ve alýnanan imajlarýn bütünlüðünün saðlanmasý hash deðerleri hesaplanarak yapýlmaktadýr. 





Elektronik deliller toplanýrken araþtýrmada ve incelemede faydasý olacak elektronik olmayan diðer delillerin toplanmasýna da dikkat edilmelidir. Küçük kaðýtlara yazýlmýþ sistem bilgileri, kullanýcý adlarý, þifreler, el yazmasý notlar, baskýlý yazýlmýþ boþ kaðýtlar, donaným ve yazýlým kullanýcý belgeleri, ajandalar, eserler, yazýlý veya grafiksel yazýcý çýktýlarý, fotoðraflar, IP adresleri, vb. bu türden bilgilerdir.





    Delil çýkartma aþamasýnda, silinen dosya, klasör ve bölümler (partition) kurtarýlmakta, medya üzerindeki swap alanýndan, slack alanlardan, unallocated bölümlerden, geçici dosyalardan delil olabilecek veriler çýkartýlmaktadýr. Ayrýca, hash fonksiyonlarý kullanýlarak bilinen dosyalar (known files) elimine edilerek incelenecek dosya sayýsý azaltýlmaktadýr. Delil çýkartma aþamasýnda, medyadan delil olabilecek dosyalar çýkartýlmýþ olmaktadýr. 





Delil çýkartma iþlemleri aþaðýdaki baþlýklarda sýralanabilir:





&bull;    Mevcut Dosya Aramasý


&bull;    Silinmiþ Dosya Aramasý


&bull;    Unallocated Alandan Dosya Aramasý


&bull;    Kelime Aramasý


&bull;    Internet iþlemleri 


&bull;    Link dosyalarý


&bull;    Print Spool Dosyalarý


&bull;    Registry Ýncelemesi 


&bull;    Dosya Ýmza Analizi


&bull;    Hash Analizi


&bull;    Geri Dönüþüm Kutusu Kurtarma 


&bull;    Swap Dosyasý


&bull;    Unused Disk Area


&bull;    Windows Açýlýþýnda Otomatik Çalýþan Programlar 


&bull;    Saklanmýþ Bölümler (Hidden partitions)





Bir sonraki aþama olan, delil inceleme aþamasýnda çýkartýlan bütün dosyalar incelenmektedir. Adli biliþim uzmanlarý bilgisayardaki her dosyayý teker teker inceleyemeye zaman bulamayabilirler. Günümüzde disk boyutlarý sürekli büyümekte ve diskler içerisinde on binlerce hatta yüz binlerce dosya bulunmaktadýr. Ýnceleme de deðiþik yöntemlere baþvurulabilmektedir; mesela, bilinen dosya türleri incelemesi, kelime incelemesi, dosya göstericileri (file viewers) gibi.





    Delil organize etme aþamasý, delillerin rapor haline dönüþtürülüp sunulmasýný ifade etmektedir. Bu aþama teknik olarak en basit aþama gibi görülse de sonuçlarý itibariyle belki en önemli aþamadýr. Yukarýda sayýlan bütün aþamalarýn sonucu çok iyi bir rapor haine dönüþtürülemez ise, aþamalarda elde edilen olumlu sonuçlarýn görülmesi mümkün deðildir. Adli iþlemlerde mevzuata uygunluk kadar usule uygun iþlem yapýlmasý da önemlidir. Bu yüzden, raporlama aþamasý çok özen gerektiren bir aþamadýr.





Araþtýrma sonucu hazýrlanacak raporda aþaðýdaki bilgilerin bulunmasý gereklidir :





&bull;     Araþtýrmayý yapan kurumla ilgili bilgiler


&bull;     Olayla ilgili bilgiler


&bull;     Araþtýrmaya baþlanma tarihi ve bitiþ tarihi


&bull;     El konan ve inceleme yapýlan elektronik delillerle ilgili bilgiler


&bull;     Araþtýrmada kullanýlan donaným ve yazýlýmla ilgili bilgiler


&bull;     Araþtýrmada izlenen yol ve kullanýlan metod ve taktikler


&bull;     Gözetim zinciri (hangi delil ahngi tarihte kimden kime aktarýldý)


&bull;     Araþtýrma sonucu bulunanlar, nereden ve nasýl bulunduklarý





Yukarýdaki örneklerde görüleceði gibi, adli biliþim teknikleri ile bilgisayarlarda yapýlan iþlemlerle ilgili bilgi edinmek mümkündür. Bundan dolayýdýr ki, adli biliþim sadece güvenlik güçleri, savcý ve hakimler tarafýndan kullanýlmaz, ayný zamanda sigorta þirketleri, bankalar ve büyük þirketler tarafýndan da kullanýlabilir.








5. ADLÝ BÝLÝÞÝM KONULARI





    Adli bir çok kiþi tarafýndan veri kurtarma olarak bilinse de, adli biliþim bir çok alt baþlýk içermektedir. Adli biliþim konularý aþaðýda sýralanmaktadýr:





&bull;    Veri Kurtarma 


&bull;     Yazýlým Tabanlý Kurtarma


&bull;     Dosya Kurtarma


&bull;     Klasör Kurtarma


&bull;     Format Kurtarma


&bull;     Bölüm Kurtarma (Partition)    


&bull;     Donaným Tabanlý Kurtarma


&bull;     PCB (Printed Circuit Board-Logic Board)


&bull;     HDA (Head Disk Assembly) 


&bull;     Head Problems


&bull;     Motor Problems


&bull;     Contamination


&bull;     Veri Ýmha Etme


&bull;     Wipe


&bull;     Veri Dönüþtürme


&bull;     Veri Saklama


&bull;     Steganography


&bull;     Þifre Kýrma


&bull;     Ýlk Müdahale


&bull;     Bilgisayar Að Ýncelemeleri


&bull;     OperatingSystem Forensics 


&bull;     Windows Forensics 


&bull;     Linux Forensics


&bull;     Mac OS Forensics


&bull;     PDA Forensics


&bull;     Cellular Forensics








6. SONUÇ





Biliþim kavramý ülkemizde henüz net olarak algýlanan bir kavram deðildir


 Adli bilimler ve Adli biliþim


 Biliþim konularý


 Adli biliþim aþamalarý


 Adli biliþim konularý
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